Katalogovy list

© Avast Essential Business Security

Avast Essential Business Security chrani vase podnikani pred viry,ransomwarem, spywarem,

dosud neodhalenymi hrozbami, zranitelnymi misty Wi-Fi sité a dalSim nebezpedim.

Nezbytna online ochrana, kterou potrebujete

Ochrana zafizeni

At uz jsou vasi zaméstnanci kdekoli a na internetu délaji cokoli, my udrZzujeme jejich zafizeni v
bezpedi.Nase ocenovana technologie blokuje nebezpecné webové stranky, zajistuje, Ze vsechny
soubory a e-maily jsou bez malwaru, brani hackerdm v pfistupu k vademu zafizeni a podobné.

Ochrana dat

Avast udrzuje vase firemni, zakaznickéa i osobni data v bezpedi. N&s firewall a néstroje prohlizeni

sité blokuji pokusy hackerd a zabranuji tomu, aby citlivad data opustila pocitace vasich

zaméstnancd..

48 milionu

Avast kazdy den chréni pred

vice nez 48 miliony
kyberatokt

33+ milionu

Avast pramérné blokuje
pres 33 milionl
phishingovych atokut kazdy
mésic

-

300 miliont

Avast kazdy mésic chrani

uzivatele pred 300 miliony
navstév skodlivych stranek

3 miliony
Avast kazdy mésic blokuje
pramérné 3 miliony

jedine¢nych
phishingovych URL
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400+ milionu

Avast chrani pres

400 miliond uzivatelt
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4+ miliony
Avast pramérné blokuje

pres 4 miliony
ransomwarovych atokd
mésicné

1,5+ miliardy
Avast prdmérné blokuje
kazdy mésic pres 1,5 miliardy
malwarovych ttokd
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Funkce

Antivirova Ochrana

File Shield

Prohledavéa programy a soubory ulozené na
vasem pocitaci a v redlném Case vyhledava

v nich obsazené hrozby, nez umozni soubory
otevfit, spustit, upravit nebo ulozit. Pokud je
malware rozpozndn, zabrani souborovy §tit
programu nebo souboru infikovat vas pocitac.
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Web Shield

Skenujte data, kterd jsou prendsena pfi
prohlizeni internetu v redlném Case. Snazi

se tak zabrdnit malwaru ve formé skodlivych
skriptd, které by mohli byt na pocitac stazeny a
nasledné spustény.
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Mail Shield

Prohledava prichozi a odchozi e-mailové zpravy
v redlném ¢ase. Hlid4 Skodlivy obsah napfiklad
ve formé virl. Prohledavani se vztahuje pouze
na zpravy odeslané nebo pfijaté v softwaru
spravy posty (e-mailovi klienti jako jsou
Microsoft Outlook

nebo Mozilla Thunderbird). Pokud se pfihlasite
k webovému e-mailovému uctu pres internetovy
prohlize¢, bude vas pocita¢ chranén jinymi Stity
spole¢nosti Avast..
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Behavior Shield

Monitoruje vSechny procesy na vasem pocitaci
v redlném Case. Hleda podezrelé chovani, které
by mohlo naznacovat pfitomnost skodlivého
kodu. Behavioralni stit funguje tak, Ze detekuje
a blokuje podezrelé soubory na zdkladé
podobnosti s jinymi zndmymi hrozbami. A to i
kdyz soubory nejsou jesté pridany do databdze
vird.
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CyberCapture

Detekuje a analyzuje vzacné a podezrelé
soubory. Pokud byste se pokusili takovy

soubor spustit, funkce CyberCapture soubor
uzamkne a posle ho spolecnosti Avast, kde bude
analyzovan v bezpec¢ném, virtudInim prostredi.
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Firewall

Monitoruje cely provoz sité mezi vasim
pocitatem a svétem, aby vas chranil pred
neopravnénou komunikaci a vniknutimi. Firewall
muUZze zabranit tomu, aby citlivd data opustila
vase PC a mUZe blokovat pokusy o vniknuti
hacker(.
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SmartScan
Vyhledava malware, zastaralé aplikace,
nebezpec€nd nastaveni a podezrelé dopliky.
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Sandbox

Umoznuje vdm prohlizet web nebo spoustét
aplikaci v naprosto izolovaném a bezpecném
prostredi. Pfi spusténi aplikace v Sandboxu

je vase aktivita a webovy obsah omezen, coz
zabranuje poskozeni pocitace.

CozZ je uziteCné, kdyz chcete spustit podezrelé
nebo nedlvéryhodné aplikace bez rizika.
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Network Inspector

Prohledava sit na zranitelnd mista a rozpoznava
potencidlni bezpeénostni problémy, které
oteviraji dvere hrozbdm. Tato funkce kontroluje
stav vasi sité, zafizeni pripojenych k siti a
nastaveni routeru. Inspektor Wi-Fi vdm pomUze
zabezpedit sit. Znemozni Gtoénikdim ziskat
pristup k siti a zneuzit vase osobni data.
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Real Site

Zabezpedi vés pred ,unosem”DNS (systému
doménovych jmen). Nékteré skodlivé programy
vas mohou presmérovat z autentické URL
adresy na nepravou, aby z vas dostali citlivé
informace, jako jsou uZivatelskad jména, hesla a
udaje o platebni karté.
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Rescue Disk

Umoziuje prohledavat vas pocitac, kdyz systém
neni spustén. Tato metoda vyrazné zvysuje Sanci
na rozpoznani a odstranéni malwaru, protoze
malware neni schopen reagovat. Pokud mate
podezreni, ze je vas pocita¢ napaden malwarem
nebo vSechny ostatni testy antiviru problém
nevyresily, zkuste pouzit funkci Zachranny disk.
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Security Browser Extension
Provéfuje weby z hlediska pravosti a blokuje
Skodlivé reklamy.

.
==

Remote Access Shield

Zabranuje zneuziti sitového protokolu RDP a
brani dtokdm hrubou silou tim, ze vdm umozni
vybrat, kdo mGze k vaSemu pocitaci ziskat
vzddleny pfistup a zablokuje nevyzadand
spojeni.
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Ransomware Shield

Zabezpecuje vase osobni fotky,dokumenty a
dalsi soubory, aby nebyly upravovany, mazany
nebo Sifrovany ransomwarovymi Utoky. Tato
funkce vdm umozni ochranit soubory a slozky
pred nedlvéryhodnymi aplikacemi a urcit, které
aplikace maji pfistup k vasim chranénym slozkam.
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Ochrana Dat
% Data Shredder

Umozni vdm nezvratné smazat vase soubory
nebo disky, aby nikdo nemohl vase data obnovit
nebo zneuzit.
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Exchange Server Protection
Prohledéva a filtruje e-maily na trovni serveru
— zastavi potencidlni rizika je$té nez maji Sanci
§ifit se po celé siti.

©

Ochrana Identity
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Webcam Shield

Brani aplikacim a malwaru bez vaseho souhlasu
ziskat pfistup k webové kamere vaseho
pocitace. Se zapnutym Stitem webové kamery
nemohou neddvéryhodné aplikace pofizovat
fotky nebo videa, ani posilat obsah mimo vas
pocitac a ohrozit tak vase soukromi.
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SharePoint Server Protection
Kontroluje vSechny soubory nahrané na sdilené
UloZisté, aby se zajistilo, Ze malware nemuze
data ohrozit.
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Passwords

Zabranuje aplikacim a malwaru zobrazovat,
ménit a mazat hesla, ktera jsou uloZzena ve vasich
prohlizecich Google Chrome, Mozilla Firefox,
Microsoft Edge a Avast Secure Browser..
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Flexibilni sprava zarizeni

Vlyberte si moZnost spravy, ktera nejlépe vyhovuje vasi firmé.

Nespravovana (individualni instalace)

Vhodné pro malé kancelére, které nepotrebuji moznosti centralni spravy. UZivatelé si mohou upravit nastaveni
zafizeni v zavislosti na jejich preferencich a udrZet si tak kompletni kontrolu nad svymi daty.

Online platforma spravy

Nase online platforma sprdvy — Avast Business Hub — umoZznuje snadno nastavit ochranu zafizeni, spravovat
predplatna, monitorovat a pridavat zafizeni z jednoho mista — kdykoli a kdekoli.

Omezena mozZnosti spravy s mobilni ochranou v online platformé pro spravu

Business Hub (online ovladaci panel)

obsahuje:

e Intuitivni ovladaci panel o
e Komplexni hlaSeni o
e Sprévu dat a pravidel o
e  Centralizované upozornéni a oznameni o

Provadéni prikazd v redlném Case
Detekci sité a vzdalené nasazeni
Néstroj pro zakladni vzdaleny pristup a
podporu

Podporu vice zdkaznik(

Mobilni ochrana
Funkce iPhone/iPad

(f@ Scan n

Zah4ji okamzitou kontrolu v8eho, co Avast
Security pro iOS chréni a aktualizuje vysledky v
prislusnych sekcich.

© Avast Software s.r.0.2021 120721

Integrované sluzby (dostupné jako
dopliky v Business Hub):

Spréva oprav
Daélkové ovladani Premium
Cloudové zélohovani

Webové ovladani (v roce 2022!)

Unlimited Photo Vault

UmozZnuje uzivatellim dévat fotky na bezpecné
a chrénéné misto. Tyto fotky mohou byt
chrénény heslem, aby je nikdo — ani lidé s
pristupem k jejich telefonu — nemohl otevrit. V
pripadé odinstalovani aplikace jsou vSechny
fotky ve foto trezoru odstranény.
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<7, Wi-Fi Protection @ Identity Protection
Chrani vase soukromi pouzitim VPN (virtualni ~ Avast Security chréani online Ucty uZivatell

privatni sit), aby se zajistilo, Ze nikdo nema
pristup k vasi online aktivité.

Web Protection

Bé&Zi na pozadi pfi prohlizeni internetu. Kdyz

je webova ochrana povolena, blokuje mobilni
zabezpeceni Avast fale$né webové stranky,
které se vydavaji za ty legitimni. Pro povoleni
této funkce je nutnd VPN (virtudIni privatni sit).

Funkce Android

ﬁ) Scan

Prohledava véechny aplikace nainstalované

na vasem zarizeni a informuje vés o
bezpecénostnich rizicich zplsobenych zménami
ve vychozim nastaveni Androidu. Avast

Mobile Security automaticky pfi prvnim
spusténi prohleda nové nainstalované aplikace.
Pokud by byl rozpoznan malware, Avast

Mobile Security nabidne odinstalaci aplikace
nebo smazani souboru.

Web Protection

Bézi na pozadi pfi prohlizeni internetu. Kdyz
je webova ochrana povolena, blokuje mobilni
zabezpeceni Avast fale§né webové stranky,
které se vydavaji za ty legitimni. Pro povoleni
této funkce je nutna mistni VPN (virtudlni
privatni sit).

VPN

Umoznuje vam pripojit se k internetu pres
bezpecné VPN servery spole¢nosti AVAST
pouzitim Sifrovaného tunelu a udrze tak vasi
online aktivitu privatni.

ochranou identity. Kontroluje, jestli néjaka hesla
spojend s e-mailovou adresou uzivatele neunikla
online. Funkce kontroluje Uniky a uzivateli
oznadmi, pokud k néjakému uniku doslo a vyzve
jej ke zméné hesla..

Boost RAM

Zastavuje aplikace bézici na vasem zafizeni v
pozadi.Aplikace tak nemohou zpomalovat vase
zafizeni a vybijet baterii.

Clean Junk

Provede analyzu vaseho zafizeni a zobrazi
ulozny prostor, ktery je vyuzivan nepotfebnymi
soubory.

Wi-Fi Security
Prohledéva vasi sit a hleda problémy s vasim
routerem, Sifrovanim, Wi-Fi a pripojenim.

> Wi-Fi Speed Test

Kontroluje rychlosti stahovani a nahravani vasi
Wi-Fi sité, ke které jste pfipojeni.

App Lock
Chrani vase citlivé aplikace pomoci PINu nebo
gesta..
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o3| App Insights Power Save
—J)  Poskytuje informace o aplikacich na vasem Umoznuje vdm nastavit rozsah nastaveni, aby se
zarizeni, Udaje o spotfebé dat a umoznuje snizila spotfeba baterie zafizeni..

vam zobrazit opravnéni, ktera kazda z
nainstalovanych aplikaci vyzaduje.

© | Photo Vault

© 7 UmoZiuje uZivatelim dévat fotky na bezpecné
a chranéné misto. Tyto fotky mohou byt
chranény heslem, aby je nikdo — ani lidé s
pfistupem k jejich telefonu — nemohl otevfit.

O Avast Business

Avast nabizi snadno pouzitelnd, cenové dostupnd a ocenovana reseni v oblasti kybernetické bezpecnosti pro
malé a rostouci podniky. Avast poskytuje integrované bezpecnostni sluZzby pro ochranu vasich zafizeni, dat,
aplikaci a siti. Mdme za sebou jiz 30 let inovaci, diky tomu mame jednu z nejvétsich a svétové nejrozsahlejsich
siti pro detekci hrozeb. Nase rfeseni v oblasti kybernetické bezpecnosti maji za cil poskytovat maximalni ochranu,
abyste si nemuseli s kybernetickymi hrozbami délat starosti a mohli se soustredit na rdst svého podnikani. Vice
informaci o nasich fe$enich kybernetické bezpecnosti najdete na www.avast.com/business.



